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YONERGELER

Bubelge Kocaeli-Gélciik Ulagh Nuri Bermek ilkokulu2022-2023 e-Giivenlik stratejik plani olarak
hazirlanmistir.

1. OKUL ORTAMINI ANLAMA

Okul Tanimi
Baslangigta Ulasl kdyu olan ardindan Goélcik ilgesine bagli beldeye dénustirilen, simdi ise Goélcik'liin bir mahallesi
konumundaki egitim bélgemiz ilk kez 1945 yilinda bir egitim kurumuna kavustu. Ug derslikli bir binada egitim-6gretim
faaliyetlerine baslayan Ulash ilkokulu, zamanla ihtiyaca cevap veremez duruma gelince 1969 yilinda bes derslikli yeni bir
ilkokul yapildi.

Ulasli Ortaokulu 1980-1981 yilinda acildi ve ilkokul binasinda egitim-6gretime bagsladi. 1984-1985 6gretim yilinda Ulasli
Ortaokulu dért derslikli kendi binasina gegti. 1990-1991 Ders yilindan itibaren ilkokul ve ortaokul birleserek Ulagh ilkdgretim
Okulu adini aldi.

17 Adustos depremine kadar ayni isimle egitime devam eden okulumuz depremde blytk zarar gérdi ve kullanilamaz
duruma geldi.

Deprem sonrasi derslerin bagladigi 12 ekim 1999'dan Mart 2000 tarihine kadar okulun bahgesine kurulmus olan her
biri 75 metrekare buyukligindeki iki gadirda 6gretime devam eden okulumuz bu tarihten sonra prefabriklere gecti.

Deprem yaralarini sarmak Uzere yola ¢ikan Tekofaks-Panasonic firmasi Yonetim Kurulu Bagkani Sn. Ayhan Bermek,
Yénetim Kurulu Uyesi Sn. Haluk Bermek ve Sn. Prof. Dr. Giilgin Bermek Saydam, babalari merhum Nuri Bermek anisina
yaptirdiklari okulu Ulagli halkinin hizmetine sunmuslardir.

2000 yilinin Subat ayinda ingaatina baglanan okul, 18 Kasim 2000' de diizenlenen gdrkemli bir térenle hizmete
aclimistir.Bolgenin deprem sartnamelerine uygun sekilde insa edilen okulumuz, bélge halkina teknolojisi ile glivenli, sahip
oldugu olanaklarla ¢ok yonlu bir egitim merkezi olarak sunulmustur.

2600 m?'lik okul alani Gzerine 3000 m?lik kapali alana sahip okulumuzun 9 derslik, is atélyesi, resim ve muzik odasi,
fen laboratuari ile birlikte kapali spor salonu ve 200 kisilik gok amagli salonu ile kiitiphanesi mevcuttur.

Giderek artan nufus kargisinda yapilan derslikler hizmete cevap vermedigi icin Ek Bina yapilmasina karar verilmigtir. 8
ay gibi kisa bir stirede ingaati tamamlanan ek bina 19 Mayis 2007 Atatirk'i Anma Genglik ve Spor Bayrami'nda Ayhan
Bermek, Giilgin Bermek Saydam, Haluk Bermek, Hande Bermek Basoglu, Vali Gékhan Sézer, I.U. Rektorii Mesut Parlak, Prof.
Dr. Ahmet Mete Isikara, Japon konugumuz Dietrich Nedele, protokol ve halkin katimi ile dizenlenen térenle ek binamiz
hizmete aciimistir.

Okulun Misyonu Ve Gorevi

Okulumuzun misyonu, Atatiirk ilke ve inkilaplarina bagli, Tiirk milletinin degerlerini benimseyen, iilkesine karsi gérev ve
sorumluluklarini bilen; ilmi ve bilimi 6zimsemis, arastiran, sorgulayan ve kendini ifade edebilen, bir Gst 6grenime ve hayata hazir
bireyler yetistirmektir.

Okulun Degerleri

1. Tdm paydaslarimizi gevrimici olarak korumak ve glvenliklerini saglamak

2. Teknolojinin potansiyel riskleri ve yararlari konusunda tiim paydaslarin farkindaligini saglamak

3. Guvenli internet kullanirken tim olumlu davraniglar https:/www.esafetylabel.eu/home da online
modellemek ve kendi standartlarini ve uygulamalarini yiriitme gereksinimini fark etmek

4. Hertdrld bilinen ¢cevrimici glvenlik sorunlarina yanit verebilecek prosedirleri tanimlamak



https://www.esafetylabel.eu/home

SWOT Analizi

%* Okulumuzda gevrim i¢i glivenlik hizmetlerini gelistirerek 6grencilerimizi, velilerimizi ve personelimizi

her tirli bilinen tehditlerden korumak, onlara karsi 6nlem almak ve yasadiklari olumsuzluklari g6zmek
icin strateji gelistirmelerini saglamak amacglanmistir.

** Ogretmenler, okul web sitesi, g6rintl ve video paylasimi, kullanicilar, icerik,internet ve bilisim cihazlari

kullanimi, cep telefonu ve kisisel cihaz kullanimi hakkinda kurallar belirlenmistir.

a. Ogretmenler:
1. eGulvenlik politikalarini gelistirmek icin yapilan toplantilarda katki bulunmak
2. e Glvenlik konusunda sorumluluk almak
3. Teknolojiyi giivenli olarakkullanmak

4 Zararli olabilecek durumlari gézlemleyip, o anda ise énlemini alip ilgili birime yénlendirmek

5.

sitesinde bloglari ve formlari takip ederek olasi e guvenlik sorunlari ve

¢6zUmleri hakkinda bilgilenmek

zorundadir.

b. Web sitesi:1. Web sitesinde adres, telefon ve e-posta adresi bulunmaktadir.

2. Okul web yayin komisyonu tarafindan onaylanan resimler yayinlanir.
3. Ogrenci ¢calismalari velilerin izniyle yayinlanir.

C. Kullanicilar: 1. Ogrenciler video hazirlarken hazirlanamadan énce 6gretmenlerinden izin almalidir

2. Velilerden gorintd éncesi izin alinmaldir.

3. Video ve konferanslar resmi ve onaylanmisg siteler araciligi ile yapiimahdir.

4. Sahsisosyalmedyahesaplarinda, okul 6grencilerive calisanlarinin yeraldigi gérintller
okul web yayin komisyonundan izin almadan yayinlanamaz.

5. Ogrenciler Kabul Edilebilir Kullanim Politikarina bagl kalmalidir.

6. Ogrencilere siber zorbalik veya cinsel igeriklimesajlarla kargilastiklarinda
6gretmenlerine veya rehber 6gretmenlerine bilgi vermeleri gerektigi anlatilir.

7. Ogrencilere kendilerini ve arkadaslarini siber zorbaliktan ve cinseligerikli mesajlardan
korumalari gerektigi anlatilir.

8. Velilerimiz gocuklariyla siber zorbalik ve cinsel icerikli mesajlar ile ilgili bilgi
paylasiminda bulunmahdir.

9. Velilerimiz, 6grencilerimizeGivenlik sorunlariyla karsilastiginda 6gretmeniveyarehber
ogretmeni ile iletisim kurmalidir.

d. internet ve glvenli bilisim cihazlarinin kullanimi:

1. Internetkullaniminin bu kadar genis kitlelere yayiimasindan dolayi dogru kullanimini
ve siber zorbalik konularini mifredat ile iliskilendirir.

2. Ogrencilerin ve 6gretmenlerin en dogru bilgiye en glivenli sekilde ulasmasi
saglanmalidir.

3. Erigimleri dgrencilerin yas ve yeteneklerine gbre saglanmistir.

4. Gerekli filtrelemeler yapilir ve giincellenir.

5. Paydaslarimiz yenilikler hakkindabilgilendirilir.

6. 11 Subat "Givenli internet Ginii" okulumuzda kutlanir.

7. Ag guvenlik prosedurleriuygulanir.

€.Cep telefonu ve kigisel cihaz kullanimi:

1.0grencilerin okul saati iginde cep telefonu kullanmalari yasaktir.

2.0kuliginde ve bahgesinde izinsiz toplu fotograf ve video ¢ekimi yapiimamaktadir.
3.Kisisel cihazlarin sorumlulugu kKigilere aittir.

4.izinsiz yapilan kullanimlardan dogacak olumsuzluklarin sorumluludu Kisilere aittir.
5.Calisanlar telefonlari ders saati sirasinda sessize almak yada kapatmak

f. Okulumuzda paydaslarimiza givenliinternet hakkinda seminerler verilmekte, brogurler
dagitiimaktadir.


https://www.esafetylabel.eu/home

X Ogrencilerimize yasadistiigerik, siber zorbalik ve cinseligerikli mesajlasma, cocuk istismars
hakkinda seviyelerine uygun seminerler verilmektedir.

+%* Okulumuzda web glvenlik komisyonu olusturulmustur.

X Ogretmenlerimiz hitps://www.esafetylabel.eu/home ‘a liye olmus, oradaki yenilikleri, gelismeleri,
bloglari ve kaynaklari takip etmektedir. Bunun diginda hiip:/etwinningonline.eba.gov.ir/ web sitesinden

“InternetGlvenligive e Twinning Etigi” ile “eSafety Label HakkindaHergey” egitimlerinialarak giincel
bilgileri takip etmektedirler.

+%* Okulumuzda yasanacak herhangi bir olumsuzluk durumunda ilk basta olayi fark eden 6gretmenimiz gerekli
6nlemleri alip, durumu web glvenlik komisyonuna bildirmektedir.

Gucela Yénler Zayif Yonler
10gretmenlerin eGlivenlik konusunda 1. Velilerin eglvenlik hakkinda yeterli
ilgili olmasi bilgivedonanimasahipolmamalari

2. Ogretmenlerinteknolojiyi etkinkullanmasi

3. Okulumuzun teknoloji bakimindan yeterli
olmasi

4. Okulumuzdamifredatlarimizdae
glvenlik konusununislenmesi

5. Okulumuzda Kabul Edilebilir Kullanim
Politikasinin olmasi

ic Faktorler

Firsatlar Tehditler
1. Milli Egitim Bakanh@rnin e giivenlik ile ilgili 1. Ogretmenlerimizin kigisel bilgisayarlarinin
kendi filtreleme sisteminin olmasi yeterli cevrim ici glvenlik kaynaklarinin

2. Cevrim ici filteleme sisteminin okul ©lmamasi

bilgisayarlarimizda yiikli olmasi ve sirekli 2. Ogrencilerinyas grubununkiigiik olmasive
glncellenmesi bu yizden tehditlerin farkinda olmamasi
3.0grencilerinin yaslarinin kiiglik olmasi

okulda  6gretmenlerinin gOzetiminde
teknolojiyi kullanmasi.
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2 GEVRIMiCi GUVENLIK STRATAJISINI TANIMLAMA

Strateji Vizyonu

Okulumuz, teknolojik aletleri kullanirken gocuklari ve yetiskinleri dijital dlinyanin zararlarindan korumaktir.
Bunun igin gerekli galismalar yapiimaktadir. Sanal platformlarin ve bilgi iletisim teknolojilerinin vazgegilmez
hale geldigini gorilmektedir. Cocuklarimizi bu ortamlardan gelebilecek riskleri yénetmeleri, bu risklere nasil
tepkivermelerikonusunda stratejigelistirmenin yollarini 6grenmeleriamagclanmistir. Personelimizin mesleki
calismalarini desteklemek, basariyi tesvik etmek ve yénetimislevlerini gelistirmek igin internet erisimi sunma
yUkumlalaga verilmistir. Bitln paydaslarimizi (velilerimizi, 6grencilerimizi ve personelimizi) sanal ortamdan
korunmasini saglama misyonumuzdur.

Odak Noktasi

1. Sosyal medyaiile ilgili riskler konusunda okul farkindahdinin arttiriimasi

2. e Gulvenligin 6neminin farkina variimasi

3. Ogrencilerimizi siberzorbaliga, cinselicerikli mesajlara karsi korunmasive
strateji gelistiriimesinin saglanmasi

4. Personelin kendi e Guvenligi hakkinda bilgilendiriimesi

Stratejik Hedefler ve Amaclar

OdakNoktasi Stratejik Hedefler Amaclar

1.1.12023 yihnin sonunakadar velilerimizin sosyal medya
ileilgiliriskler konusunda farkindaliginin arttiriimasi.

1.1 Sosyal medya ile ilgili | 1.1.2 2023 yilinin sonuna kadar 6grencilerimizin sosyal
riskler konusunda okul medya ile ilgili riskler konusunda farkindaliginin

Sosyal Medya farkindaligini 1 yil iginde %| arttirimasi.

40" a cikartmak. 1.1.32023yilinin sonunakadar personelimizinsosyal

medya ile ilgili riskler konusunda farkindaliginin
arttirlmasi.

1.2.12023 sonuna kadar velilerimize e glvenlik

Givenli 1.2 eGivenligin 6éneminin | konusunda bilgilendirme yapmak
internet okul farkindaligini 1 yil
egitimi icinde %40' a gikartmak. | 1.2.2 2023 yilinin sonuna kadar égrencilerimizin e

Guvenlik konusunda farkindahginin arttiriimasi

1.2.32023 yilinin sonuna kadar personelimizin e Glvenlik
konusunda farkindaligininarttiriimasi.




1.3 Ogrencilerin siber 1.3.1 2023 yilinin sonuna kadar égrencilerimizin siber

zorbaliga ve cinsel zorbaliga ve cinsel igerikli mesajlara karsi korunma ve
icerikli mesajlara kars| strateji gelistirmesinin arttiriimasi.
korunmasi

Siber Zorbalik ve strateji gelistirmesini | 1.3.2 2023 yilinin sonuna kadar velilerimizin siber
%40' a ¢cikartmak zorbaliga ve cinsel igeriklimesajlara kargi korunma ve

strateji gelistirmesinin arttiriimasi.

1.3.3 2023 yilinin sonuna kadar personellerimizin siber
zorbaliga ve cinsel igerikli mesajlara karsi korunma ve
strateji gelistirmesinin arttiriimasi.

2.1 Personelin kendini 2.1.12023 yilinin sonunakadar personelimizin hitps://
eguvenligini hakkinda www.esafetylabel.eu/home a Gye olmasini

Personel Egitimi | bilgilendirimesinin bir saglamak

yilda%40agikartmak.

2.1.2 2023 yilinin sonuna kadar personelimizin htip:/
etwinningonline.eba.gov.ir/ da egitimleri almasini
saglamak

Cevrimici Guvenlik Stratejisini Yurutme

Hareket Plani

Activite Sorumlu Kisi Zama  Beklenen Sonug/Girdi Araglar
n
Dilimi
Amag 1.1.1 Sema OGUZER Mart

1 saat icinde velilere Bilgisayar

Seminer 2023  sosyal medya ile Projeksiyon
vermek riskler konusunda
bilgilendirme https://www.guvenliweb.org.tr/

Web glivenlik ~ Subat  11Subat2023 glvenli  hitps://www.guvenliweb.org.tr/

Brogurler komisyonu 2023  internet gliniinde
vermek sosyal medya ile ilgili
riskler hak.
bilgilendirme
Amag 1.1.2 Sinif Nisan 1 saat iginde Bilgisayar
Seminer vermek Ogretmenleri 2023  dgrencilere Projeksiyon
sosyal medya
ile riskler hak. https://www.guvenliweb.org.tr/
bilgilendirme
Brosurler Sinif Subat 11Subat2023 givenli hitps://www.quvenliweb.org.ir/
vermek, o6gretmenleri 2023 internet glninde
panolar sosyal medya ile ilgili
hazirlamak riskler hak.

bilgiledirme
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Seminerler Behice Subat 1 saat icinde Bilgisayar
vermek Ozkasap 2023  personellerimize Projeksiyon
sosyal medya ile
riskler konusunda https://www.guvenliweb.org.tr/
bilgilendirme
Seminerler Sinif Mart 1saaticinde e Bilgisayar
vermek ogretmenleri 2023 Giivenlik konusunda Projeksiyon
bilgilendirme https://www.guvenliweb.org.tr/
Brogurler Sinif Subat  11Subat.2023 https://www.guvenliweb.org.tr/
vermek, ogretmenleri 2023 guvenli internet
web glvenlik gunlinde sosyal
komisyonu medya ile ilgili
riskler konusunda
bilgilendirme
Seminerler Sinif Nisan  1saatigindee Bilgisayar
vermek ogretmenleri 2023 Giivenlik konusunda Projeksiyon
bilgilendirme
https:/www.guvenliweb.org.tr/
Pano Sinif Subat  11Subat2023 giivenli  Givenli internet giindi ile ilgili
hazirlamak Ogretmenleri 2023 internet gliniinde afisler ve resimler
pano hazirlama
Seminer Tilay Y. Subat  1saatiginde e Bilgisayar
vermek ONHON 2023  Giivenlik konusunda Projeksiyon
bilgilendirme https://www.guvenliweb.org.tr/
https://www. Kendisi Yil https://www.esafetyl  Bilgisayar
esafetylabel.e icinde a bel.eu/home iiye
u/home olarak eGuvenlik
hakkinda guncel
verileri takip
etmek
Seminer Sinif Aralik 1 saat iginde Bilgisayar
o6gretmenleri 2023  siber zorbaliga Projeksiyon
vecinsel
icerikli  mesajlara https:/www.guvenliweb.org.tr/
karsi korunmasi
konusunda
bilgilendirme
Mufredatin ~ Sinif Yil Yil iginde derslerde bu  Web siteleri
icinde ogretmenleri icinde konu ile ilgili
islemek bilgilendirme, drama
yapma
Seminer Sinif Kasim Yil iginde veli Web siteleri
vermek ogretmenleri 2023 toplantilarinda bu konu

ile ilgili bilgilendirme
yapma
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Seminer
vermek

Ogretmenler
kurul
toplantisi

Ogretmenler
Kurul toplantisi

Ali Fuat
EGILMEZ

kendisi

Kendiisi

Ekim
2023

Yil
icinde

Haziran
2023

1 saat iginde siber
zorbaliga ve cinsel
icerikli mesajlara karsi
korunmasi konusunda
bilgilendirme

Yil igerisinde
https://www.esafetyla
bel.eu/home a lye
olmasi ve bloglari takip
etmesini saglamak

Haziran ayi
sonundaki seminer
dénemi

Bilgisayar
Projeksiyon

https://www.quvenliweb.org.tr/

https://www.esafetylabel.eu/ho
me

http://etwinningonline.eba.gov.

/

“Internet Giivenligi ve e Twinning
Etigi” ile “eSafety Label Hakkinde

Hersey” egitimleri
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